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Wichtige Information zu WibuKey

Sehr geehrte WibuKey-Anwender,

für die von Ihnen eingesetzte Software nutzt der Hersteller WibuKey zum Schutz und zur Lizenzierung. Für 
WibuKey sind uns von einem Sicherheitsdienstleister drei Schwachstellen gemeldet worden. Diese 
werden am 10.1.2019 unter den nachfolgenden Nummern veröffentlicht werden: 

• CVE-2018-3989: WIBU-SYSTEMS WibuKey.sys kernel memory information disclosure vulnerability
• CVE-2018-3990: WIBU-SYSTEMS WibuKey.sys pool corruption privilege escalation vulnerability
• CVE-2018-3991: WIBU-SYSTEMS WibuKey network server management remote code execution

vulnerability.

Nachdem uns diese Schwachstellen gemeldet wurden, haben wir diese umgehend bewertet, die 
Ursachen erforscht und behoben. Gleichzeitig haben wir sowohl im eigenen Haus als auch in 
Zusammenarbeit mit einem weiteren Sicherheitsdienstleister die Komponenten der WibuKey Runtime im 
Detail geprüft und auf den aktuellen Stand der Technik gebracht.

Als Ergebnis steht ab 19.12.2018 die Version 6.50 der WibuKey Runtime auf unseren Servern zum 
Download zur Verfügung. 

Aufgrund der Einstufung der Schwachstellen empfehlen wir dringend ein Update der WibuKey 
Runtime auf diesen Stand für alle Systeme, die nicht in abgesicherten Umgebungen laufen.

Wir bitten die Unannehmlichkeiten zu entschuldigen.

Mit freundlichen Grüßen

Wolfgang Völker
Director Product Management

https://www.wibu.com/de/support/anwendersoftware/anwendersoftware.html#download-216



